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머  리  말




이 표준은 기기 인증서비스의 안정성 및 호환성 확보를 위해 기기 인증서 프로파일 및
해지목록(CRL, Certificate Revocation List), 기기 인증서 고유이름(DN, Distinguished
Name), 전자서명 알고리즘, 디렉터리 프로토콜 등 관련 표준 기술규격을 제시한다.

본 표준은 IoT(Internet of Things) 환경에서 다양한 기기의 안전한 운영을 위해 사용되는
기기 인증서과 관련한 규격을 정의함으로써 다양한 IoT(Internet of Things) 기반 신규
[bookmark: 본문시작]서비스의 안전성, 신뢰성 제고 및 관련 산업의 활성화에 기여할 것이다.
방송통신표준

KS X 3231 : 2014 
(2019 확인)

	기기 인증서 규격 


Device Certificate Specification



[bookmark: _Toc161136371][bookmark: _Toc431889842]적용범위 

정보통신 기술의 발전에 따라 사람과 사람을 연결하던 사람 중심의 통신은 사람과 사물,
사물과 사물을 연결하는 IoT(Internet of Things) 환경으로 변화하고 있다. 이러한 IoT 환경
에서는 기기의 이용이 증가되고, 다양한 기기가 정보 제공의 주체로 등장하면서 네트워크에
참여하는 기기에 대한 신뢰도 높은 식별․인증의 중요성이 증대되고 있다.

기기 인증이란 기기의 진위 여부를 식별하는 것으로, 기기가 가진 고유의 정보를 이용
하여 해당 기기가 권한을 할당받은 기기가 맞는지 여부를 식별하는 것이라 할 수 있다.
이러한 기기 인증을 위해 PKI 인증서에 기반을 둔 기기 인증 방식이 널리 활용되고 있으며,
기기의 비밀키를 이용하여 전자 서명을 생성하고 상대편 기기는 공개키를 이용하여 전자
서명을 검증함으로써 기기에 대한 진위 여부를 식별한다. 기기 인증서비스 제공을 위해
필요한 기기 인증서는 기기를 인증하는 목적에 맞도록 인증기관에 의해 설정되고 발급되어,
적법한 기기에 탑재 또는 주입되어 이용된다.

본 표준은 IoT(Internet of Things) 기반 다양한 융합 서비스의 안전성과 신뢰성을 제고
하기 위해 필요한 기기 인증서를 안전하게 발급하고 이용하기 위한 운영 지침을 제시한다.

본 표준은 기기 인증서비스의 안정성 및 호환성 확보를 위해 표준 참조 모델을 비롯하여
기기 인증서 프로파일 및 폐지목록(CRL, Certificate Revocation List), 기기 인증서 고유
이름(DN, Distinguished Name), 전자서명 알고리즘, 디렉터리 프로토콜 등 관련 표준 기술
규격을 제시한다.

4절에서는 기기 인증서 프로파일의 기본 필드, 확장필드 및 상호연동을 위한 요구사항을
기술한다. 5절에서는 기기 인증 관리체계 DN의 구성 및 속성을 정의하고 기기 인증서
DN의 구성을 기술한다. 6절에서는 기기 인증서에서 사용되는 전자서명 알고리즘을 기술
하고, 7절에서는 기기 인증서 효력정지 및 폐지목록의 기본 필드, 확장필드 및 CRL 엔트리
확장필드를 기술한다. 마지막 8절에서는 디렉터리 프로토콜, 스키마 및 공고를 기술한다.
또한 부록에서는 기기 인증서 프로파일 및 기기 인증서 효력정지 및 폐지목록 프로파일을
요약한 표와 전자서명 알고리즘의 파라미터를 제공한다.

[bookmark: _Toc431889843]인용규격

- TTAK.KO-12.0133, ‘기기 인증서 프로파일’, 2010.
- TTAK.KO-12.0136, ‘정보통신 기기 식별을 위한 기기 인증서 DN’, 2010.
- TTAK.KO-12.0137, ‘기기 인증서 이용을 위한 전자 서명 알고리즘 파라미터’, 2010.
- TTAK.KO-12.0138, ‘기기 인증서 효력정지 및 폐지목록 프로파일’, 2010.
- TTAK.KO-12.0139, ‘기기 인증 서비스 내의 정보 구성을 위한 디렉터리 스키마’,2010.

※ 특정 문서인 경우 해당 판본 이후의 개정판은 적용되지 않는다.
※ 일반 문서인 경우 최신 판본이 적용된다.

[bookmark: _Toc431889844]정의

[bookmark: _Toc372613707]본 표준의 목적을 위해 다음의 용어 정의가 적용된다.

[bookmark: _Toc431889845]완전한 인증서 효력정지 및 폐지목록 (Complete CRL)

특정한 인증서 범위(인증기관 인증서, 사용자 인증서, 폐지 사유 등)에 해당하는 모든 폐지된 인증서를 포함하고 있는 목록을 말한다.

[bookmark: _Toc431889846]사물 인터넷 (Internet of Things)

인간·사물·환경 등 모든 사물이 네트워크에 연결되어 언제 어디서나 다양한 장치로 관련 정보를 쉽게 이용할 수 있는 통신망. 인간, 자연물, 사물이 통신하면서 지능 공간 서비스를 제공하는 통신망이다.
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인증서의 버전, 발급자, 유효기간 등 인증서의 기본정보를 나타낸다. 아래 정의된 기본
필드는 기기 인증서에 모두 포함되어야 하며, 기기 인증서 처리 소프트웨어는 이를 처리
해야 한다.

버전(Version)

기기 인증서 형식을 구별할 수 있는 기능을 제공하는데 본 표준에서는 정수 2값을 갖는
버전3 인증서만 허용한다.
Version ::= INTEGER { v1(0), v2(1), v3(2) }

일련번호(Serial Number)

최상위인증기관 및 인증기관이 발급하는 기기 인증서에 부여하는 유일한 양의 정수이다.
이 값은 기기 인증서 효력정지 및 폐지목록에서 더 이상 유효하지 않은 목록들에 대한
참조정보로 사용된다.
모든 기기 인증서의 일련번호는 20 바이트를 넘을 수 없으며, 기기 인증서 처리 소프트
웨어는 최대 20 바이트 길이의 일련번호를 처리할 수 있어야 한다.

서명 알고리즘(Signature)

인증기관이 기기 인증서를 생성할 때 사용하는 서명 알고리즘의 OID 값을 가진다. 서명
알고리즘은 부록 Ⅰ의 [11], [12] 및 ‘6. 전자서명 알고리즘’을 준수해야 한다.

발급자(Issuer)

기기 인증서를 발급한 최상위인증기관 또는 인증기관의 명칭을 DN 형식으로 표현하며
반드시 값을 가져야 한다. 여기서 DN 형식은 ‘5. 기기 인증서 DN’과 부록 Ⅰ의 [10]을
준수하여 구성한다.

유효기간(Validity)

인증기관이 기기 인증서의 상태를 보증해 주는 기간을 나타낸다. 기기 인증서의 유효기간은
기기의 제품수명과 관련되며, 기기 인증서는 제한된 환경에서 갱신 및 재발급 없이도 기기의
수명만큼 사용될 수 있어야 하므로 기기용 기기 인증서의 유효기간을 10년으로 사용할
것을 권장한다. 또한 기기가 사용되는 동안 기기 인증서가 유효하게 검증될 수 있도록
하기 위해 인증기관 인증서의 유효기간은 20년, 최상위인증기관 인증서의 유효기간은 30
년으로 설정할 것을 권장한다. 단, 기기의 다양한 이용환경을 고려하여 기기용 기기 인증
서의 유효기간은 변경할 수 있다.

이 필드는 기기 인증서 유효기간의 시작을 나타내는 시작시각(notBefore)과 종료를 나타
내는 종료시각(notAfter)에 시각정보를 저장하여 유효기간을 표현한다.

Validity ::= SEQUENCE {
notBefore Time,
notAfter Time }

시각정보(Time)는 GMT로 표현하며 2049년까지 UTCTime 형식을 사용하고 2050년부터는
GeneralizedTime 형식을 사용해야 한다.

소유자(Subject)

기기 인증서를 탑재하고 있는 기기의 명칭을 DN 형식으로 표현하며 반드시 값을 가져야
한다. 여기서 DN 형식은 ‘5. 기기 인증서 DN’와 부록 Ⅰ의 [4]를 준수하여 구성한다.

소유자 공개키 정보(Subject Public Key Info)

소유자 공개키 정보 필드는 기기 인증서를 탑재하고 있는 기기의 공개키에 대한 알고
리즘 및 공개키 정보를 나타낸다.
SubjectPublicKeyInfo ::= SEQUENCE {
algorithm AlgorithmIdentifier,
subjectPublicKey BIT STRING }
algorithm은 알고리즘의 고유 정보를 OID로 나타내며 사용되는 알고리즘은 ‘6. 전자서명
알고리즘’ 및 부록 Ⅰ의 [2], [3]을 준수해야 한다.

[bookmark: _Toc431889849]확장필드

발급자 공개키 식별자(Authority Key Identifier)

발급자 공개키 식별자 확장필드는 기기 인증서를 서명하는 데 사용된 인증기관 개인키에
대응되는 공개키를 식별하기 위해 사용된다

AuthorityKeyIdentifier ::= SEQUENCE {
KeyIdentifier [0] KeyIdentifier OPTIONAL,
authorityCertIssuer [1] GeneralNames OPTIONAL,
authorityCertSerialNumber [2] CertificateSerialNumber OPTIONAL }

발급자 공개키의 식별을 위해 KeyIdentifier를 사용해야 하며, authorityCertIssuer,
authorityCertSerialNumber는 선택적으로 사용할 수 있다. KeyIdentifier는 발급자 인증서의
소유자 공개키 정보 필드의 subjectPublicKey 값을 SHA-1 알고리즘으로 해시(hash)한
160 비트 값을 OCTET STRING 형태로 저장한다.

발급자 공개키 식별자는 인증기관용 인증서와 기기용 기기 인증서에 포함되어야 하고
기기 인증서 처리 소프트웨어는 이 확장필드를 처리해야 한다. 이 확장필드는 non-critical로
설정되어야 한다.

소유자 공개 키 식별자(Subject Key Identifier)

소유자 공개키 식별자 확장필드는 최상위인증기관 및 인증기관으로부터 인증받은 공개
키를 식별한다.

SubjectKeyIdentifier ::= KeyIdentifier

KeyIdentifier는 해당 기기 인증서 내 소유자 공개키 정보 필드의 subjectPublicKey 값을
SHA-1 알고리즘으로 해시(hash)한 160 비트 값을 OCTET STRING 형태로 저장한다. 소
유자 공개키 식별자는 기기 인증서에 포함되어야 하고 기기 인증서 처리 소프트웨어는
이 확장필드를 처리해야 한다. 이 확장필드는 non-critical로 설정되어야 한다.

키 사용목적(Key Usage)

키 사용목적 확장필드는 기기 인증서 소유자의 공개키가 사용되는 목적을 명시한다.

KeyUsage ::= BIT STRING {
digitalSignature (0),
nonRepudiation (1),
keyEncipherment (2),
dataEncipherment (3),
keyAgreement (4),
keyCertSign (5),
cRLSign (6),
encipherOnly (7),
decipherOnly (8) }

인증기관용 인증서는 키 사용 목적 확장필드의 값으로 keyCertSign과 cRLSign을 사용
해야 하며, 기기용 기기 인증서는 digitalSignature, keyAgreement, keyEncipherment,
dataEncipherment 등을 사용할 수 있다.

기기용 기기 인증서가 전자서명만을 위해 사용되는 경우 키 사용 목적에 digitalSignature를
설정해야 하며 기기 인증서 정책 등을 고려하여 nonRepudiation은 추가적으로 사용할
수 있다. 기기 인증서가 암호화․복호화를 위해 사용되는 경우 키 사용 목적에 keyEncipher
ment, dataEncipherment, keyAgreement 중 선택하여 설정해야 한다.

하나의 기기 인증서로 전자서명과 암호화․복호화를 모두 지원하는 경우 키 사용 목적에
keyEncipherment, dataEncipherment, keyAgreement 중 하나와 digitalSignature를 설정
해야 한다. 기기 인증서 처리 소프트웨어는 이 확장필드를 처리할 수 있어야 하며 이 확
장필드는 critical로 설정되어야 한다.

인증서 정책(Certificate Policy)

인증서 정책 확장필드는 기기 인증서를 발급하는 데 적용된 인증기관의 인증서 정책을
나타낸다.

certificatePolicies EXTENSION ::= {
SYNTAX CertificatePoliciesSyntax
IDENTIFIED BY id-ce-certficiatePolicies }
certificatePoliciesSyntax ::= SEQUENCE SIZE(1..MAX) OF PolicyInformtation
PolicyInformation ::= SEQUENCE {
policyIdentifier CertPolicyId,
policyQualifiers SEQUENCE SIZE(1..MAX) OF PolicyQualifierInfo OPTIONAL}
CertPolicyID ::= OBJECT IDENTIFIER
PolicyQualifierInfo ::= SEQUENCE {
policyQualifierId CERT-POLICY-QUALIFIER.&id
({SupportedPolicyQualifiers}),
qualifier CERT-POLICY-QUALIFIER.&Qualifier
({SupportedPolicyQualifiers}{@policyQualifierId}) OPTIONAL}

인증서 정책 확장필드는 선택적으로 사용될 수 있다. 이 확장필드가 사용되는 경우
policyIdentifier 하위 필드에는 값이 있어야 하며, policyIdentifier 하위 필드는 인증서 정
책에 대한 OID를 값으로 갖는다.
이 확장필드는 최상위인증기관 인증서의 경우 non-critical로 설정하고, 인증기관 및 기
기용 기기 인증서의 경우 critical로 설정해야 한다. 기기 인증서 처리 소프트웨어는 이
확장필드를 처리할 수 있어야 한다.

인증서 정책매핑(Policy Mappings)

인증서 정책매핑 확장필드는 인증서비스 영역 간의 상호 인증 시 상대방 인증서비스
영역의 인증서 정책을 받아들이고자 하는 경우에 사용된다. 인증서 정책매핑 확장필드는
상호인증을 위해 최상위 인증기관 인증서에서 선택적으로 사용될 수 있으며, 기기 인증서
처리 소프트웨어는 이 확장필드를 처리할 수 있어야 한다. 이 확장필드는 non-critical로
설정되어야 한다.

소유자 대체명칭(Subject Alternative Names)

소유자 대체명칭 확장필드는 소유자의 추가적인 명칭을 나타내며, identityData 필드를
사용하여 인증서비스 영역 내에서 사용되는 고유한 식별정보를 나타낼 수 있다.

SubjectAltName ::= GeneralNames

GeneralNames := SEQUENCE SIZE(1..MAX) of GeneralName

GeneralName ::= CHOICE{
	otherName [0] OtherName,
	rfc822Name [1] IA5String,
	dNSName [2] IA5String,
	X400Address [3] ORAddress,
	directoryName [4] Name,
	ediPartyName [5] EDIPartyName,
	uniformResourceIdentifier [6] IA5String,
	iPAddress [7] OCTET STRING,
	registeredID [8] OBJECT IDENTIFIER }

id-kisa-identifyData OBJECT IDENTIFIER ::= { id-attribute 1 }

identityData ::= SEQUENCE {
	realName UTF8String,
	userInfo SEQUENCE SIZE (1..MAX) OF AttributeTypeAndValue OPTIONAL }

이 확장필드는 선택적으로 사용될 수 있으며, 기기 인증서 처리 소프트웨어는 이 확장
필드를 처리할 수 있어야 한다. 이 확장필드는 non-critical로 설정되어야 한다.

발급자 대체 명칭(Issuer Alternative Names)

발급자 대체 명칭 확장필드는 인증기관의 추가적인 명칭을 나타내며 인증 서비스 영역
내에서 사용되는 고유한 식별 정보를 나타낼 수 있다.


인증기관의 고유 정보를 나타내고자하는 경우에는 4.2.6절 소유자 대체 명칭에서 정의한
형식을 사용한다. 발급자 대체 명칭 확장필드는 인증기관과 기기용 기기 인증서에서 선택
적으로 포함될 수 있으며, 기기 인증서 처리 소프트웨어는 이 확장필드를 처리할 수 있
어야 한다. 이 확장필드는 non-critical로 설정되어야 한다.

기본제한(Basic Constraints)

기본제한 확장필드는 사용자가 인증기관의 역할을 수행하는 것을 방지하며 이를 위하여
인증기관의 여부 및 인증 경로의 길이를 제한한다. 이 확장필드는 인증기관용 인증서에만
포함되며 기기 인증서에는 포함되지 말아야 한다.

BasicConstraintsSyntax ::= SEQUENCE {

	cA BOOLEAN DEFAULT FALSE,
	pathLenConstraint INTEGER (0..MAX) OPTIONAL }

최상위인증기관과 인증기관의 인증서는 cA 하위 필드의 값으로 TRUE를 가진다. 인증기관
인증서는 pathLenConstraints 하위 필드의 값으로 0을 가진다. 이 확장필드는 critical로
설정되며 기기 인증서 처리 소프트웨어는 이 확장필드를 처리해야 한다.

정책제한(Policy Constraints)

정책제한 확장필드는 인증서 정책 검사의 요구 및 인증서 정책 매핑에 대한 금지 등에
대한 정보를 나타낸다.

policyConstraintsSyntax ::= SEQUENCE{
	requireExplicitPolicy [0] SkipCerts OPTIONAL,
	inhibitPolicyMapping [1] SkipCerts OPTIONAL }

SkipCerts ::= INTEGER (0..MAX)

이 확장필드는 인증기관 인증서에만 critical로 설정되어 포함되며 requireExplictPolicy
하위 필드 값으로 0을 사용하여 기기 인증서의 인증서 정책을 검증하여야 한다. 기기 인
증서 처리 소프트웨어는 이 확장필드를 처리할 수 있어야 한다.

명칭제한(Name Constraints)

명칭제한 확장필드는 소유자 필드 및 소유자 대체 명칭 확장필드에서 사용되는 명칭의
범위를 제한한다.

NameConstraintsSntax ::= SEQUENCE {

	permittedSubtrees[0] GeneralSubtrees OPTIONAL,
	excludedSubtrees[1] GeneralSubtrees OPTIONAL }

GeneralSubtrees ::= SEQUENCE SIZE (1..MAX) OF GeneralSubtree

GeneralSubtree ::= SEQUENCE {
	base GeneralName,
	manimum[0] BaseDistance DEFAULT 0,
	maximum[1] BaseDistance OPTIONAL }

BaseDistance ::= INTEGER (0..MAX)

명칭제한은 계층적인 구조를 가지는 명칭에 대해서만 반영되며 4.2.6.절 소유자 대체
명칭에서 정의한 소유자 고유정보 관련 명칭 등에는 적용되지 않는다. 이 확장필드는 기
기용 인증서에는 포함되지 말아야 하며, 인증기관은 선택적으로 생성할 수 있다. 이 확장
필드는 critical로 설정되며 기기 인증서 처리 소프트웨어는 이 확장필드를 처리할 수 있
어야 한다.

확장 키 사용목적(Extended Key Usage)

확장 키 사용목적 확장필드는 키 사용목적 확장필드에서 나타낼 수 있는 것 이외의 공개키
사용 목적을 명시하며 각각의 사용 목적에 대한 OID로 나타낸다.

extKeyUsage EXTENSION ::= {
	SYNTAX SEQUENCE SIZE(1..MAX) OF KeyPurposeId
	IDENTIFIED BY id-ce-extKeyUsage }
KeyPurposedId ::= OBJECT IDENTIFIER

기기 인증서가 서버 또는 클라이언트와 SSL/TLS 등의 프로토콜을 통한 상호인증을 위해
사용되는 경우, 확장 키 사용목적 확장필드에 serverAuth, clientAuth 값을 설정할 수 있다.

	id-kp-serverAuth OBJECT IDENTIFIER ::= { id-kp 1}
	id-kp-clientAuth OBJECT IDENTIFIER ::= { id-kp 2}

이 확장필드는 non-critical로 설정되어야 하며 기기 인증서 처리 소프트웨어는 이 확장
필드를 처리할 수 있어야 한다.

인증서 효력정지 및 폐지목록 분배점(CRL Distribution Points)

인증서 효력정지 및 폐지목록 분배점 확장필드는 기기 인증서의 상태 정보를 확인하는
방법으로 인증서 효력정지 및 폐지목록을 사용하는 경우에 이를 획득할 수 있는 디렉터리
서버의 위치 정보를 나타낸다.

cRLDistributionPoints EXTENSION ::= {
	SYNTAX CRLDistPointSyntax
	IDENTIFIED BY id-ce-cRLDistributionPoints }
CRLDistPointSyntax ::= SEQUENCE SIZE (1..MAX) OF DistributionPoint

DistribuiontPoint ::= SEQUENCE {
	distributionPoint [0] DistributionPointName OPTIONAL,
	reasons [1] ReasonFlags OPTIONAL,
	cRLIssuer [2] GeneralNames OPTIONAL }
DistributionPointName ::= CHOICE {
	fullName [0] GeneralNames,
	nameRelativeToCRLIssuer [1] RelativeDistinguishedName }

인증기관과 기기용 기기 인증서는 이 확장필드의 distributionPoint 하위 필드를 반드시
포함해야 한다. 이 경우 DistributionPointName은 URI 형태의 일반적인 명칭을 포함하며,
LDAP 주소의 URI 외에 HTTP, FTP 주소의 URI가 사용될 수 있다. HTTP 또는 FTP 주소의
URI가 사용되는 경우, URI는 부록 Ⅰ의 [4]에 기술된 바와 같이 DER 형식으로 인코딩된
단일 CRL을 지칭해야 한다. 해당 인증서의 CRL이 간접 CRL인 경우에는 cRLIssuer 하위
필드를 반드시 포함해야 한다. 이 확장필드는 non-critical로 설정되며, 기기 인증서 처리
소프트웨어는 이 확장필드를 처리해야 한다.

발급자 정보접근(authority information access)

발급자 정보접근 확장필드는 기기 인증서를 발급한 인증기관에 대한 정보를 획득하고자
하는 경우에 사용되며 인증기관 정보에 접근하는 방법 및 위치 정보 등을 포함한다.

AuthorityInfoAccessSyntax ::=
	SEQUENCE SIZE (1..MAX) OF AccessDescription

AccessDescription ::= SEQUENCE {
	accessMethod OBJECT IDENTIFIER,
	accessLocation GeneralName }
id-ad-caIssuers OBJECT IDENTIFIER ::= { id-ad 2 }
id-ad-ocsp OBJECT IDENTIFIER ::= { id-ad 1 }

이 확장필드는 기기 인증서에 non-critical로 포함되며 기기 인증서 처리 소프트웨어는
이 확장필드를 처리할 수 있어야 한다. id-ad-ocsp를 사용하여 ocsp 서버에 접근하기
위한 URL을 나타내야 하며, id-ad-caIssuers를 사용하여 최상위인증기관 인증서 획득
정보를 포함할 수 있다.

[bookmark: _Toc431889850]상호 연동을 위한 요구사항

기기 인증서비스에서 사용되는 기기 인증서는 본 표준에서 정의하고 있는 기기 인증서
프로파일을 준수해야 한다. 만일, 상호연동용으로 사용되는 기기 인증서에 표준에서 정의
되지 않은 확장필드를 추가적으로 사용하고자 하거나, 확장필드의 값으로 표준에서 사용
하도록 정의하고 있는 값 이외의 값을 추가적으로 사용하고자 하는 경우에는 해당 인증서의
상호연동성이 보장되어야 한다.

[bookmark: _Toc431889851]기기 인증서 DN

[bookmark: _Toc431889852]기기 인증서 DN 구성

DN은 하나 이상의 RDN이 순서를 가지고 구성되어야 한다. 각각의 RDN은 5.2.절에서
정의되는 속성을 준용해야 하며 DN의 ASN.1 형식은 다음과 같다.

	Name :: CHOICE { rdnSequence RDNSequence }
	RDNSequence ::= SEQUENCE OF RelativeDistinguishedName
	DistinguishedName ::= RDNSequence

RelativeDistinguishedName ::= SET SIZE (1..MAX) OF
	AttributeTypeAndValue

AttributeTypeAndValue ::= SEQUENCE {
	type AttributeType,
	value AttributeValue }

[bookmark: _Toc431889853]기기 인증서 DN 속성 정의

기기 인증서 및 기기 인증서 CRL에 사용되는 DN은 기본적으로 부록 Ⅰ의 [11]을 준수
해야 한다. 다만, 기기 인증서는 기기를 유일하게 식별할 수 있도록 DN을 구성하여야 하며,
기기의 유일성을 나타낼 수 있는 MAC 주소값, 제품 일련번호 등이 포함되어야 한다.

Common Name

기기 인증서 DN에서 commonName(‘CN’)은 기기를 식별할 수 있는 명칭으로 아래의
정보 중 한 가지는 반드시 포함하여야 한다.
- 기기의 MAC 주소값
- 기기의 제품 일련번호
이 중 제품 일련번호는 commonName(‘CN’) 속성보다는 Serial Number 속성 이용을
권고한다.

commonName ATTRIBUTE ::= {
	SUBTYPE OF name
	WITH SYNTAX DirectoryString {ub-common-name}
	ID id-at-commonName }

Serial Number

기기의 제품 일련번호가 포함되며, CN에 기기를 식별할 수 있는 MAC 주소값 등이 사용
되는 경우에는 serialNumber 속성은 생략 가능하다.

serialNumber ATTRIBUTE ::= {
	WITH SYNTAX PrintableString(SIZE(1..ub-serialNumber))
	EQUALITY MATCHING RULE caseIgnoreMatch
	SUBSTRING MATCHING RULE caseIgnoreSubstringMatch
	ID id-at-serial-number }

Organization Name

기기 인증서 DN에서 기기 제조사를 표시하는 데 사용된다.

organizationName ATTRIBUTE ::= {
	SUBTYPE OF name
	WITH SYNTAX DirectoryString {ub-organization-name}
	ID id-at-organizationName }

Organizational Unit Name

기기 인증서 DN에서 기기가 사용되는 서비스를 구분하는 용도 또는 기기의 제품모델
등을 표시하는 용도로 사용될 수 있다.

organizationalUnitName ATTRIBUTE ::= {
	SUBTYPE OF name
	WITH SYNTAX DirectoryString {ub-organizational-unit-name}
	ID id-at-organizationalUnitName }
[bookmark: _Toc431889854]기기 인증체계 DN 구성

최상위 인증기관 DN

최상위인증기관의 DN은 부록 Ⅰ의 [11]과 동일한 형태로 구성된다.

인증기관 DN

인증기관 DN은 부록 Ⅰ의 [11]과 동일한 형태로 구성된다.

기기 인증서 DN

기기 인증서 DN은 기기가 사용되는 서비스 명칭 및 기기의 고유한 정보인 MAC 주소값,
제품 일련번호 등을 포함하도록 구성된다.

- C=KR, [O=인증기관명], O=제조사명, [OU=제품 모델명], [OU=서비스명], [OU=기기
도입 기관명], CN={MAC 주소 또는 제품 일련번호}, [Serial Number=제품 일련번호]
※ [ ] : 권고, { } : 예시
※ 각 속성에 대한 순서는 위의 예를 따른다.

[bookmark: _Toc431889855]전자서명 알고리즘 파라미터

기기 인증서 생성 및 이용에 사용될 전자서명 알고리즘은 RSA, KCDSA, ECDSA 등이
있으며, 이외에도 다양한 전자서명 알고리즘을 추가하여 이용할 수 있다. RSA, KCDSA,
ECDSA에 대한 알고리즘 파라미터는 부속서 Ⅲ을 준용한다.

[bookmark: _Toc431889856]기기 인증서 효력정지 및 폐지목록 프로파일
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기본필드는 기기 인증서 효력정지 및 폐지목록의 버전, 발급자, 발급일자 등의 기본정
보를 나타낸다. 아래 정의된 기본필드는 기기 인증서 효력정지 및 폐지목록에 모두 포함
되어야 하며, 기기 인증서 처리 소프트웨어는 이를 처리해야 한다.

버전(Version)

버전 필드는 인코딩되는 기기 인증서 효력정지 및 폐지목록의 버전을 나타낸다. 기기
인증서 효력정지 및 폐지목록은 버전 2의 값을 가져야만 하며 이 값은 정수 1로 표현된다.

서명 알고리즘(Signature)

서명 알고리즘 필드는 인증기관이 기기 인증서 효력정지 및 폐지목록을 생성할 때 사용
하는 서명 알고리즘의 OID 값을 가진다. 사용하는 서명 알고리즘은 ‘6. 전자서명 알고리즘’
및 부록 Ⅰ의 [11], [12]을 준수해야 한다.

발급자(Issuer)

발급자 필드는 기기 인증서 효력정지 및 폐지목록을 발급한 최상위인증기관 또는 인증
기관의 명칭을 DN 형식으로 표현하며 반드시 값을 가져야 한다. 여기서 DN 형식은 ‘5.
기기인증서 DN’과 부록 Ⅰ의 [10]을 준수해야 한다.

발급일자(This Update)

발급일자 필드는 기기 인증서 효력정지 및 폐지목록이 인증기관에서 발급된 시점을 나타
낸다. 시각정보는 GMT로 표현하며 2049년까지 UTCTime 형식을 사용하고 2050년부터는
GeneralizedTime 형식을 사용하여 인코딩하여야 한다.

다음 발급일자(Next Update)

다음 발급일자 필드는 인증기관이 다음 기기 인증서 효력정지 및 폐지목록을 발급할
시점을 나타낸다. 다음에 발급되는 기기 인증서 효력정지 및 폐지목록은 이 필드에서 지정한
일자보다 이전에 발급되어야 한다. 시각정보는 GMT로 표현하며 2049년까지 UTCTime
형식을 사용하고 2050년부터는 GeneralizedTime 형식을 사용하여 인코딩하여야 한다.

효력정지 및 폐지목록(Revoked Certificates)

효력정지 및 폐지목록 필드는 효력정지 및 폐지된 기기 인증서의 목록을 기기 인증서의
일련번호와 폐지된 날짜로 나타내며 CRL 엔트리 확장필드에 추가적인 정보가 제공될 수
있다. 단, 효력정지 및 폐지된 기기 인증서가 없을 경우에는 효력정지 및 폐지목록 필드는
기기 인증서 효력정지 및 폐지목록에 나타나지 않는다.
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발급자 공개키 식별자(Authority Key Identifier)

발급자 공개키 식별자 확장필드는 기기 인증서 효력정지 및 폐지목록 발급자의 인증서에
대한 공개키를 식별하기 위해 사용된다.

AuthorityKeyIdentifier ::= SEQUENCE {
	KeyIdentifier [0] KeyIdentifier OPTIONAL,
	authorityCertIssuer [1] GeneralNames OPTIONAL,
	authorityCertSerialNumber [2] CertificateSerialNumber OPTIONAL }

발급자의 공개키를 식별하기 위해서는 KeyIdentifier와 authorityCertIssuer, authorityCert
SerialNumber를 모두 사용해야 한다. KeyIdentifier는 발급자 인증서의 소유자 공개키 정보
확장필드 내 subjectPublicKey 값을 SHA-1 해시 알고리즘으로 해시(hash)한 160 비트
값을 OCTET STRING 형태로 저장한다.

발급자 공개키 식별자는 기기 인증서 효력정지 및 폐지목록에 반드시 포함되어야 하며
기기 인증서 처리 소프트웨어는 이 확장필드를 처리할 수 있어야 한다. 이 확장필드는 non
-critical로 설정되어야 한다.

발급자 대체명칭(Issuer Alternative Name)

발급자 대체명칭 확장필드는 기기 인증서 효력정지 및 폐지목록을 발급하는 기관의 추가
적인 명칭을 나타내며, 인증서비스 영역 내에서 사용되는 고유한 식별 정보를 나타낼 수
있다. 이 확장필드는 발급기관의 실명을 나타낸다. 발급기관의 실명은 한글로 realName 하위
필드에 UTF8 형식으로 표현되어야 한다.

기기 인증서 효력정지 및 폐지목록은 발급자 식별 정보를 포함한 본 확장필드를 포함
할 수 있으며 기기 인증서 처리 소프트웨어는 이 확장필드를 처리할 수 있어야 한다. 이
확장필드는 non-critical로 설정되어야 한다.

인증서 효력정지 및 폐지목록 번호(CRL Number)

기기 인증서 효력정지 및 폐지목록 번호 확장필드는 기기 인증서 효력정지 및 폐지목록을
식별할 수 있는 일련번호를 나타낸다. 일련번호는 인증기관이 발급하는 각각의 기기 인
증서 효력정지 및 폐지목록에 대해 순차적으로 증가하는 양의 정수로 표현한다.

모든 기기 인증서 효력정지 및 폐지목록의 CRL Number는 20 바이트를 넘을 수 없으며,
기기 인증서 처리 소프트웨어는 최대 20 바이트의 CRL Number를 처리할 수 있어야 한다.
이 확장필드는 non-critical로 설정되어야 한다.

인증서 효력정지 및 폐지목록 발급 분배점(Issuing Distribution Point)

기기 인증서 효력정지 및 폐지목록 발급 분배점 확장필드는 해당 기기 인증서 효력정지
및 폐지목록을 획득할 수 있는 위치정보를 포함하며, 아래와 같이 정의된다.

issuingDistributionPoint ::= SEQUENCE {
	distributionPoint [0] DistributionPointName OPTIONAL,
	onlyContainsUserCerts [1] BOOLEAN DEFAULT FALSE,
	onlyContainsCACerts [2] BOOLEAN DEFAULT FALSE,
	onlySomeReasons [3] ReasonFlags OPTIONAL,
	IndirectCRL [4] BOOLEAN DEFAULT FALSE }

DistributionPointName ::= CHOICE {
	fullName [0] GeneralNames,
	nameRelativeToCRLIssuer [1] RelativeDistinguishedName }

부분 인증서 효력정지 및 폐지목록은 이 확장필드의 distributionPoint 하위 필드를 반드시
포함해야 한다. 이 경우 DistributionPointName.fullName은 ldap 주소의 URI 형태를 사용
하거나 HTTP 또는 FTP의 URI 형태를 사용해야 하며 기기 인증서 프로파일에서 정의하는
인증서 효력정지 및 폐지목록 분배점(CRL DP)과 동일해야 한다.

onlyContainsUserCerts, onlyContainsCACerts, onlySomeReasons 항목은 인증서 효력
정지 및 폐지목록 발급 분배점 확장필드에는 포함되지 않는다.

기기 인증서 효력정지 및 폐지목록의 범위가 CRL 발급자 이외의 발급 기관들이 발급한
인증서들을 포함할 경우, CRL 발급자는 반드시 indirectCRL을 BOOLEAN 값 “TRUE”로
설정해야 한다. 각 엔트리를 담당하는 발급 기관은 인증서 발급자(Certificate Issuer) CRL
엔트리 확장필드에 의해 표시된다.

이 확장필드는 기기 인증서 효력정지 및 폐지목록에 대해서 반드시 포함되어야 하며
모든 기기 인증서 처리 소프트웨어는 이 확장필드를 처리할 수 있어야 한다. 이 확장필드는
critical로 설정되어야 한다.
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효력정지 및 폐지사유(Reason Code)

효력정지 및 폐지사유 확장필드는 기기 인증서가 효력정지 및 폐지된 사유를 나타내고
다음과 같이 정의된다.

CRLReason ::= ENUMERATED {
	unspecified (0),
	keyCompromise (1),
	cACompromise (2),
	affiliationChanged (3),
	cessationOfOperation (5),
	certificateHold (6),
	removeFromCRL (7) }

각각의 폐지사유에 대한 설명은 다음과 같다.
	폐지사유
	내 용

	unspecified
	특별한 폐지 사유가 없는 경우에 사용하며 본 표준에서는 이 비트를
사용하지 않음

	keyCompromise
	인증서 소유자의 전자 서명 키가 손상된 경우에 사용함


	cACompromise
	인증서 발급자의 전자 서명 키가 손상된 경우에 사용함


	affiliationChanged
	소유자의 명칭 또는 기타 정보가 변경된 경우에 사용함


	superseded
	키 손상 없이 인증서를 폐지하고자 하는 경우에 사용함


	cessationOfOperation
	더 이상 지정된 목적으로 인증서를 사용하지 않는 경우에 사용함


	certificateHold
	인증서 효력 정지에 사용함


	removeFromCRL
	델타 인증서 효력정지 및 폐지목록과 함께 사용되며 본 표준에서는
이 비트를 사용하지 않음




이 확장필드는 모든 엔트리에 포함되어야 하며 모든 기기 인증서 처리 소프트웨어는 이를 처리할 수 있어야 한다. 이 확장필드는 non-critical로 설정되어야 한다.

효력정지 시 수행명령(Hold Instruction Code)

효력정지 시 수행명령 확장필드는 효력정지된 기기 인증서를 처리하는 명령에 대하여
OID를 사용하여 나타낸다. 이 확장필드는 인증기관 및 기기 인증서 처리 소프트웨어에서
선택적으로 생성할 수 있다. 이 확장필드는 non-critical로 설정되어야 한다.

효력정지 및 폐지 일자(Invalidity Date)

효력정지 및 폐지 일자 확장필드는 폐지사유가 발생한 시점에 대한 정보를 나타내며
7.1.4.절 발급 일자의 인증서 효력정지 및 폐지목록 발행 일자와는 구분된다. 시각정보는
GMT로 표현하며 2049년까지 UTCTime 형식을 사용하고 2050년부터는 GeneralizedTime
형식을 사용한다. 이 확장필드는 인증기관 및 기기 인증서 처리 소프트웨어에서 선택적
으로 생성, 처리할 수 있다. 이 확장필드는 non-critical로 설정되어야 한다.

인증서 발급자(Certificate Issuer)

인증서 발급자 확장필드는 간접 CRL과 관련하여 CRL 내의 효력정지 및 폐지된 기기
인증서의 발급기관에 대한 명칭을 나타내며 해당 기관 인증서의 소유자를 기기 인증서
프로파일에 따라 생성하여야 한다.

간접 CRL의 첫 번째 엔트리가 본 확장필드를 사용하지 않았다면 기기 인증서의 발급
자가 CRL의 발급자와 동일하다는 것을 의미하며, 첫 번째 엔트리 이후 후속 엔트리에서
본 확장필드가 없다면, 그 엔트리에 대한 기기 인증서 발급자는 그 직전 엔트리의 인증서
발급자와 동일한 것으로 간주한다. 이 확장필드는 기기 인증서 효력정지 및 폐지목록 발행
기관이 선택적으로 생성할 수 있으며 모든 기기 인증서 처리 소프트웨어는 이 확장필드를
처리 할 수 있어야 한다. 이 확장필드는 critical로 설정되어야 한다.
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디렉터리 프로토콜은 부록 Ⅰ의 [3]을 준용해야 하며, 디렉터리 정보 트리의 DN 구성은
‘5. 기기인증서 DN’과 부록 Ⅰ의 [10]을 준용해야 한다.
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본 절에서는 각 엔트리에 대한 속성 및 객체 부류를 분류하고, 기기 인증서비스 내에서
사용되는 속성에 대한 최소한의 요구사항을 정의한다.

기기

디렉터리에서 기기 엔트리에 이용되는 속성 및 객체 부류는 다음과 같다.

속성

기기 엔트리는 부록 Ⅰ의 [4], [6] 및 [7]에서 정의하는 commonName 또는 serialNumber,
userCertificate의 속성을 가져야 한다.

commonName ATTRIBUTE ::= {
	SUBTYPE OF name
	WITH SYNTAX DirectoryString
	ID joint-iso-ccitt(2) ds(5) attributeType(4) commonName(3)}

serialNumber ATTRIBUTE ::= {
	SUBTYPE OF name
	WITH SYNTAX DirectoryString
	ID joint-iso-ccitt(2) ds(5) attributeType(4) serialNumber(5)}
userCertificate ATTRIBUTE ::= {
WITH SYNTAX Certificate
EQUALITY MATCHING RULE certificateExactMatch
ID joint-iso-ccitt(2) ds(5) attributeType(4) userCertificate(36)}

객체 부류

기기 엔트리는 부록 Ⅰ의 [4], [5] 및 [8]에서 정의하는 pkiUser 또는 organizationalPerson,
inetOrgPerson, device 등의 객체 부류를 가질 수 있다.

pkiUser OBJECT-CLASS ::= {
	SUBCLASS OF { top }
	KIND 			auxiliary
	MAY CONTAIN { userCertificate }
	ID				 joint-iso-ccitt(2) ds(5) objectClass(6) pkiUser(21)}
organizationalPerson OBJECT-CLASS ::= {
	SUBCLASS OF { person }
	MAY CONTAIN { LocaleAttributeSet | PostalAttributeSet |
					TelecommunicationAttributeSet |
					organizationalUnitName | title }
	ID 				joint-iso-ccitt(2) ds(5) objectClass(6) organizationalPerson(8)}

inetOrgPerson OBJECT-CLASS ::= {
	SUBCLASS OF { organizationalPerson }
	MAY CONTAIN { audio | businessCategory | carLicense |
				departmentNumber | displayName | employeeNumber |
				employeeType | givenName | homePhone | homePostalAddress |
				initials | jpegPhoto | labeledURI | mail | manager |
				mobile | o | pager | photo | roomNumber | secretary |
				uid | userCertificate | x500uniqueIdentifier |
				preferredLanguage | userSMIMECertificate | userPKCS12 }
	ID			 joint-iso-ccitt(2) country(16) USA(840) company(1)
				netscape(113730) ldap(3) objectclass(2) inetOrgPerson(2) }

device OBJECT-CLASS ::= {
	SUBCLASS OF { top }
	MUST CONTAIN { commonName }
	MAY CONTAIN { description | localityName | organizationName |
				organizationalUnitName | owner | seeAlso |serialNumber }
	ID			 id-oc-device}

인증기관

디렉터리에서 인증기관 엔트리에 이용되는 속성 및 객체 부류는 다음과 같다.

속성

인증기관 엔트리는 부록 Ⅰ의 [4], [6] 및 [7]에서 정의하는 commonName 또는
organizationalUnitName, cACertificate의 속성을 가져야 한다.

organizationalUnitName ATTRIBUTE ::= {
	SUBTYPE OF name
	WITH SYNTAX DirectoryString
	ID 				joint-iso-ccitt(2) ds(5) attributeType(4) organizationalUnitName(11)}

cACertificate ATTRIBUTE ::= {
	WITH SYNTAX Certificate
	EQUALITY MATCHING RULE certificateExactMatch
	ID				 joint-iso-ccitt(2) ds(5) attributeType(4) cACertificate(37)}

인증기관 엔트리에 인증서 효력정지 및 폐지목록을 공고할 경우, 인증기관 엔트리는
authorityRevocationList 또는 certificateRevocationList의 속성을 가져야 한다.

authorityRevocationList ATTRIBUTE ::= {
	WITH SYNTAX CertificateList
	EQUALITY MATCHING RULE certificateListExactMatch
	ID 				joint-iso-ccitt(2) ds(5) attributeType(4)
					authorityRevocationList(38)}

certificateRevocationList ATTRIBUTE ::= {
	WITH SYNTAX CertificateList
	EQUALITY MATCHING RULE certificateListExactMatch
	ID 				joint-iso-ccitt(2) ds(5) attributeType(4)
					certificateRevocationList(39)}

객체 부류

인증기관 엔트리는 부록 Ⅰ의 [4], [5] 및 [6]에서 정의하는 pkiCA 및 inetOrgPerson,
certificationAutority의 객체 부류를 가질 수 있다.

pkiCA OBJECT-CLASS ::= {
	SUBCLASS OF { top }

	KIND auxiliary
	MAY CONTAIN { cACertificate | certificateRevocationList |
					authorityRevocationList | crossCertificatePair }
	ID 				joint-iso-ccitt(2) ds(5) objectClass(6) pkiCA(22)}

certificationAuthority OBJECT-CLASS ::= {
	SUBCLASS OF { top }
	KIND auxiliary
	MUST CONTAIN { cACertificate | certificateRevocationList |
					authorityRevocationList }
	MAY CONTAIN { crossCertificatePair }
	ID				 joint-iso-ccitt(2) ds(5) objectClass(6) certficationAuthority(16)}

인증서 효력정지 및 폐지목록 분배점

디렉터리에서 인증서 효력정지 및 폐지목록 분배점 엔트리에 이용되는 속성 및 객체
부류는 다음과 같다.

속성

인증서 효력정지 및 폐지목록 분배점 엔트리는 부록 Ⅰ의 [4], [6] 및 [7]에서 정의하는
commonName 또는 organizationalUnitName, certificateRevocationList 또는 authorityRe
vocationList의 속성을 가져야 한다.

객체 부류

인증서 효력정지 및 폐지목록 분배점 엔트리는 부록 Ⅰ의 [4], [6]에서 정의하는
cRLDistributionPoint의 객체 부류를 가질 수 있다.

cRLDistributionPoint OBJECT-CLASS ::= {
	SUBCLASS OF { top}
	KIND structural
	MUST CONTAIN { commonName}
	MAY CONTAIN { certificateRevocationList |
					authorityRevocationList |
					deltaRevocationList }
	ID				 joint-iso-ccitt(2) ds(5) objectClass(6) cRLDistriubtionPoint(19)}

[bookmark: _Toc431889863]디렉터리 공고

본 절에서는 기기 인증서비스에서 사용되는 기기 인증서, 인증서 효력정지 및 폐지목록의
디렉터리 공고에 대한 요구 사항을 정의한다.

기기 인증서

대상 기기 인증서의 소유자 DN과 동일한 엔트리에 공고해야 한다.

기기 인증서 효력정지 및 폐지목록

대상 CRL이 완전한 인증서 효력정지 및 폐지목록인 경우, CRL의 발급자 DN과 동일한
엔트리에 공고해야 해야 한다. 그렇지 않은 경우, CRL의 IDP 필드에 있는 인증서 효력정지
및 폐지목록 분배점과 동일한 엔트리에 공고해야 한다.


[bookmark: _Toc431889864]부 속 서 Ⅰ
기기 인증서 프로파일 요약
Ⅰ.1. 최상위인증기관 인증서 프로파일
Ⅰ.1.1. 기본 필드
	
#
	
필드명
	
ASN.1 type
	
Note
	지원여부
	
비고

	
	
	
	
	생성
	처리
	

	1
	Version
	INTEGER
	0x2(버전 3)
	m
	m
	

	2
	Serial Number
	INTEGER
	자동 할당
	m
	m
	

	3
	Signature
	OID
	
	m
	m
	

	

4
	Issuer
	
	
부록 Ⅰ의 [10] 준수 
C(Country)는
printableString, 
그 외의 속성값은
utf8String
	m
	m
	

[1]

	
	type
	OID
	
	m
	m
	

	
	
value
	printableString 또는 utf8String
	
	
m
	
m
	

	

5
	Validity
	
	
최상위인증기관 CPS에 명시된 유효기간 준수
	m
	m
	

[2]

	
	notBefore
	UTCTime
	
	m
	m
	

	
	notAfter
	UTCTime
	
	m
	m
	

	

6
	Subject
	
	
부록 Ⅰ의 [10] 준수
 C(Country)는
 printableString, 
그 외의 속성값은
 utf8String
	m
	m
	

[1]

	
	type
	OID
	
	m
	m
	

	
	
value
	printableString 또는 utf8String
	
	
m
	
m
	

	

7
	Subject Public Key Info
	
	
	m
	m
	

	
	algorithm
	OID
	
	m
	m
	

	
	subjectPublicKey
	BIT STRING
	
	m
	m
	

	8
	Extensions
	Extensions
	
	m
	m
	

	
[1]
	최상위인증기관 인증서의 발급자와 소유자는 다음과 같다.
- C=KR,O=KISA,OU=Korea Certification Authority Central,CN=KISA Root Dev <일련번호>

	[2]
	시각정보는 UTCTime 및 GeneralizedTime 형식 모두를 지원하는 것을 권고함


	[범례]
	c
	critical
	n
	non-critical
	-
	critical 여부 없음

	
	m
	필수사항
	o
	선택사항
	x
	생성 또는 처리하지 않음



Ⅰ.1.2. 확장필드
	#
	필드명
	ASN.1 type
	Note
	C
	지원여부
	비고

	
	
	
	
	
	생성
	처리
	

	
1
	Authority Key Identifier
	
	
KeyIdentifier 사용
(다른 2 개의 값은 선택사용)
	

n
	m
	m
	

	
	KeyIdentifier
	OCTET STRING
	
	
	m
	m
	

	
	authorityCertIssuer
	GeneralNames
	
	
	o
	m
	

	
	authorityCertSerialNumber
	INTEGER
	
	
	o
	m
	

	2
	Subject Key Identifier
	OCTET STRING
	subjectPublicKey  정보의  160 비트 해시값
	n
	m
	m
	

	3
	Key Usage
	BIT STRING
	KeyCertSing, cRLSign
	c
	m
	m
	

	



4
	Certificate Policy
	
	



필드의 사용은 선택적으로 하되 사용하는 경우 policyIdentifier 하위 필드는 값이 있어야 함
	




c
	o
	m
	

	
	policyIdentifier
	OID
	
	
	o
	m
	

	
	policyQualifiers
	
	
	
	o
	m
	

	
	PolicyQualifierId
	OID
	
	
	o
	m
	

	
	Qualifier
	
	
	
	o
	m
	

	
	CPSuri
	IA5String
	
	
	o
	m
	

	
	UserNotice
	
	
	
	o
	m
	

	
	NoticeReference
	SEQUENCE
	
	
	-
	-
	

	
	ExplicitText
	BMPString
	
	
	o
	m
	

	
5
	Policy Mappings
	
	
	
-
	
-
	
-
	

	
	issuerDomainPolicy
	OID
	
	
	
	
	

	
	subjectDomainPolicy
	OID
	
	
	
	
	

	6
	Subject Alternative Names
	otherName
	
	n
	o
	m
	

	7
	Issuer Alternative Names
	otherName
	
	n
	o
	m
	

	
8
	Basic Constraints
	
	
	
c
	m
	m
	

	
	cA
	Boolean
	값: TRUE
	
	m
	m
	

	
	pathLenConstraint
	INTEGER
	값: 0
	
	m
	m
	

	
9
	Policy Constraints
	
	
	
c
	o
	m
	

	
	requireExplicitPolicy
	INTEGER
	값: 0
	
	o
	m
	

	
	inhibitPolicyMapping
	INTEGER
	
	
	-
	-
	

	
10
	Name Constraints
	
	
	
c
	
o
	
m
	

	
	permittedSubtrees
	GeneralSubtrees
	
	
	
	
	

	
	excludedSubtrees
	GeneralSubtrees
	
	
	
	
	

	11
	Extended Key Usage
	OID
	
	-
	x
	x
	

	
12
	CrlDistributionPoint
	
	
	

n
	m
	m
	

	
	distributionPoint
	DistributionPointName
	ARL 획득 정보
	
	m
	m
	

	
	reasons
	ReasongFlags
	
	
	o
	m
	

	
	cRLIssuer
	GeneralNames
	간접 ARL 발급 시 사용
	
	o
	m
	

	
13
	Authority Information Access
	
	
	
-
	
x
	
x
	

	
	accessMethod
	OID
	id-ad-caIssuers, id-ad-ocsp
	
	
	
	

	
	accessLocation
	GeneralName
	
	
	
	
	


	[범례]
	c
	critical
	n
	non-critical
	-
	critical 여부 없음

	
	m
	필수사항
	o
	선택사항
	x
	생성 또는 처리하지 않음






Ⅰ.2. 인증기관 인증서 프로파일
Ⅰ.2.1. 기본 필드
	
#
	
필드명
	
ASN.1 type
	
Note
	지원여부
	
비고

	
	
	
	
	생성
	처리
	

	1
	Version
	INTEGER
	0x2(버전 3)
	m
	m
	

	2
	Serial Number
	INTEGER
	자동 할당
	m
	m
	

	3
	Signature
	OID
	
	m
	m
	

	

4
	Issuer
	
	
부록 Ⅰ의 [10] 준수 C(Country)는 printableString, 그 외의 속성값은 utf8String
	m
	m
	

	
	type
	OID
	
	m
	m
	

	
	
value
	printableString 또는 utf8String
	
	
m
	
m
	

	
5
	Validity
	
	
최상위인증기관  CPS에  명시 된 유효기간 준수
	m
	m
	

	
	notBefore
	UTCTime
	
	m
	m
	

	
	notAfter
	UTCTime
	
	m
	m
	

	

6
	Subject
	
	
부록 Ⅰ의 [10] 준수 C(Country)는 printableString, 그이외의 속성값은 utf8String
	m
	m
	

	
	type
	OID
	
	m
	m
	

	
	
value
	printableString 또는 utf8String
	
	
m
	
m
	

	
7
	Subject Public Key Info
	
	
	m
	m
	

	
	algorithm
	OID
	
	m
	m
	

	
	subjectPublicKey
	BIT STRING
	
	m
	m
	

	8
	Extensions
	Extensions
	
	m
	m
	






	[범례]
	c
	critical
	n
	non-critical
	-
	critical 여부 없음

	
	m
	필수사항
	o
	선택사항
	x
	생성 또는 처리하지 않음











Ⅰ.2.2. 확장필드

	#
	필드명
	ASN.1 type
	Note
	C
	지원여부
	비고

	
	
	
	
	
	생성
	처리
	

	
1
	Authority Key Identifier
	
	
KeyIdentifier 사용
(다른 2 개의 값은 선택사용)
	

n
	m
	m
	

	
	KeyIdentifier
	OCTET STRING
	
	
	m
	m
	

	
	authorityCertIssuer
	GeneralNames
	
	
	o
	m
	

	
	authorityCertSerialNumber
	INTEGER
	
	
	o
	m
	

	2
	Subject Key Identifier
	OCTET STRING
	subjectPublicKey  정보의  160 비트 해시값
	n
	m
	m
	

	3
	Key Usage
	BIT STRING
	KeyCertSing, cRLSign
	c
	m
	m
	

	



4
	Certificate Policy
	
	



필드의 사용은 선택적으로 하되 사용하는 경우 policyIdentifier 하위 필드는 값이 있어야 함
	




c
	o
	m
	

	
	policyIdentifier
	OID
	
	
	o
	m
	

	
	policyQualifiers
	
	
	
	o
	m
	

	
	PolicyQualifierId
	OID
	
	
	o
	m
	

	
	Qualifier
	
	
	
	o
	m
	

	
	CPSuri
	IA5String
	
	
	o
	m
	

	
	UserNotice
	
	
	
	o
	m
	

	
	NoticeReference
	SEQUENCE
	
	
	-
	-
	

	
	ExplicitText
	BMPString
	
	
	o
	m
	

	
5
	Policy Mappings
	
	
	
-
	
-
	
-
	

	
	issuerDomainPolicy
	OID
	
	
	
	
	

	
	subjectDomainPolicy
	OID
	
	
	
	
	

	6
	Subject Alternative Names
	otherName
	
	n
	o
	m
	

	7
	Issuer Alternative Names
	otherName
	
	n
	o
	m
	

	
8
	Basic Constraints
	
	
	
c
	m
	m
	

	
	cA
	Boolean
	값: TRUE
	
	m
	m
	

	
	pathLenConstraint
	INTEGER
	값: 0
	
	m
	m
	

	
9
	Policy Constraints
	
	
	
c
	o
	m
	

	
	requireExplicitPolicy
	INTEGER
	값: 0
	
	o
	m
	

	
	inhibitPolicyMapping
	INTEGER
	
	
	-
	-
	

	
10
	Name Constraints
	
	
	
c
	
o
	
m
	

	
	permittedSubtrees
	GeneralSubtrees
	
	
	
	
	

	
	excludedSubtrees
	GeneralSubtrees
	
	
	
	
	

	11
	Extended Key Usage
	OID
	
	-
	x
	x
	

	
12
	CrlDistributionPoint
	
	
	

n
	m
	m
	

	
	distributionPoint
	DistributionPointName
	ARL 획득 정보
	
	m
	m
	

	
	reasons
	ReasongFlags
	
	
	o
	m
	

	
	cRLIssuer
	GeneralNames
	간접 ARL 발급 시 사용
	
	o
	m
	

	
13
	Authority Information Access
	
	
	
-
	
x
	
x
	

	
	accessMethod
	OID
	id-ad-caIssuers, id-ad-ocsp
	
	
	
	

	
	accessLocation
	GeneralName
	
	
	
	
	




	[범례]
	c
	critical
	n
	non-critical
	-
	critical 여부 없음

	
	m
	필수사항
	o
	선택사항
	x
	생성 또는 처리하지 않음




Ⅰ.3. 기기용 기기 인증서 프로파일
Ⅰ.3.1. 기본 필드 : 인증기관 인증서 프로파일과 동일
Ⅰ.3.2. 확장필드

	#
	필드명
	ASN.1 type
	Note
	C
	지원여부
	비고

	
	
	
	
	
	생성
	처리
	

	
1
	Authority Key Identifier
	
	
	

n
	m
	m
	

	
	KeyIdentifier
	OCTET STRING
	발급자 인증서의 KeyID
	
	m
	m
	

	
	authorityCertIssuer
	GeneralNames
	
	
	o
	m
	

	
	authorityCertSerialNumber
	INTEGER
	
	
	o
	m
	

	2
	Subject Key Identifier
	OCTET STRING
	subjectPublicKey  정보의  160 비트 해시값
	n
	m
	m
	

	3
	Key Usage
	BIT STRING
	Digital Signature, keyEncipherment
	c
	m
	m
	

	



4
	Certificate Policy
	
	



필드의 사용은 선택적으로 하되 사용하는 경우 policyIdentifier 하위 필드는 값이 있어야 함
	




c
	o
	m
	

	
	policyIdentifier
	OID
	
	
	o
	m
	

	
	policyQualifiers
	
	
	
	o
	m
	

	
	PolicyQualifierId
	OID
	
	
	o
	m
	

	
	Qualifier
	
	
	
	o
	m
	

	
	CPSuri
	IA5String
	
	
	o
	m
	

	
	UserNotice
	
	
	
	o
	m
	

	
	NoticeReference
	SEQUENCE
	
	
	-
	-
	

	
	ExplicitText
	BMPString
	
	
	o
	m
	

	
5
	Policy Mappings
	
	
	
-
	
-
	
-
	

	
	issuerDomainPolicy
	OID
	
	
	
	
	

	
	subjectDomainPolicy
	OID
	
	
	
	
	

	6
	Subject Alternative Names
	otherName
	
	n
	o
	m
	

	
	
	rfc822Name
	
	
	o
	m
	

	7
	Issuer Alternative Names
	otherName
	
	n
	o
	m
	

	8
	Extended Key Usage
	OID
	
	n
	o
	o
	

	
9
	Basic Constraints
	
	
	
-
	
x
	
x
	

	
	cA
	Boolean
	값: FALSE
	
	
	
	

	
	pathLenConstraint
	INTEGER
	
	
	
	
	

	
10
	Policy Constraints
	
	
	
-
	
-
	
-
	

	
	requireExplicitPolicy
	INTEGER
	
	
	
	
	

	
	inhibitPolicyMapping
	INTEGER
	
	
	
	
	

	11
	Name Constraints
	
	
	-
	-
	-
	

	
12
	CRL Distribution Point
	
	
	

n
	m
	m
	

	
	distributionPoint
	DistributionPointName
	CRL 획득 정보
	
	m
	m
	

	
	reasons
	ReasonFlags
	
	
	-
	-
	

	
	cRLIssuer
	GeneralNames
	간접 CRL 발급 시 사용
	
	o
	m
	

	
13
	Authority Information Access
	
	
	
n
	o
	m
	

	
	accessMethod
	OID
	id-ad-caIssuers, id-ad-ocsp
	
	o
	m
	

	
	accessLocation
	GeneralName
	
	
	o
	m
	




	[범례]
	c
	critical
	n
	non-critical
	-
	critical 여부 없음

	
	m
	필수사항
	o
	선택사항
	x
	생성 또는 처리하지 않음







[bookmark: _Toc431889865]부 속 서 Ⅱ
기기 인증서 효력정지 및 폐지목록 프로파일 요약
Ⅲ.1. 인증기관 기기 인증서 효력정지 및 폐지목록(ARL) 프로파일
Ⅲ.1.1. 기본 필드

	
#
	
필드명
	
ASN.1 type
	
Note
	지원여부
	
비고

	
	
	
	
	생성
	처리
	

	1
	Version
	INTEGER
	0x1(버전 2)
	m
	m
	

	2
	Signature
	OID
	자동 할당
	m
	m
	

	

3
	Issuer
	
	
DN 규격 준수
C(Country)는 printableString, 그외의 속성값은 utf8String
	m
	m
	

[1]

	
	type
	OID
	
	m
	m
	

	
	
value
	printableString 또는 utf8String
	
	
m
	
m
	

	4
	This Update
	UTCTime
	발급시점
	m
	m
	

	5
	Next Update
	UTCTime
	최상위인증기관 정책에 따름
	m
	m
	

	


6
	Revoked Certificates
	
	
	
	
	[2]

	
	userCertificate
	INTEGER
	
	m
	m
	

	
	revocationDate
	UTCTime
	
	m
	m
	

	
	crlEntryExtensions
	Extensions
	
	
	
	[3]

	7
	CRL Extensions
	Extensions
	
	m
	m
	[4]

	
[1]
	최상위인증기관 인증서의 발급자와 소유자는 다음과 같다.
- C=KR, O=KISA, OU=Korea Certification Authority Central, CN=KISA RootCA Dev <일련번호>

	[2]
	효력 정지 및 폐지된 인증서가 없을 경우는 Revoked Certificates 필드를 생성하지 않음

	[3]
	‘Ⅲ.1.3. ARL 엔트리 확장필드’ 참조

	[4]
	‘Ⅲ.1.2. ARL 확장필드’ 참조



	[범례]
	c
	critical
	n
	non-critical
	-
	critical 여부 없음

	
	m
	필수사항
	o
	선택사항
	x
	생성 또는 처리하지 않음




Ⅲ.1.2. ARL 확장필드

	
#
	
필드명
	
ASN.1 type
	
Note
	
C
	지원여부
	
비고

	
	
	
	
	
	생성
	처리
	

	



1
	Authority Key Identifier
	
	
	



n
	
m
	
m
	

	
	
KeyIdentifier
	
OCTET STRING
	
인증기관 인증서의 KeyID
	
	
	
	

	
	
	
	
	
	m
	m
	

	
	
	
	
	
	
o
	
m
	

	
	authorityCertIssuer
	GeneralNames
	
	
	
	
	

	
	
authorityCertSerialNumber
	
INTEGER
	
	
	
	
	

	
	
	
	
	
	o
	m
	

	
2
	
Issuer Alternative Name
	
otherName
	id-kisa-identifyData에 인증기관 한글 실명
	
n
	
o
	
m
	

	3
	CRL Number
	INTEGER
	
	n
	m
	m
	

	




4
	Issuing Distribution Point
	
	
	




c
	m
	m
	

	
	DistributionPointName
	IA5string
	
	
	m
	m
	[1]

	
	onlyContainsUserCerts
	BOOLEAN
	
	
	-
	-
	

	
	onlyContainsCACerts
	BOOLEAN
	
	
	-
	-
	

	
	onlySomeReasons
	BIT STRING
	
	
	-
	-
	

	
	IndirectCRL
	BOOLEAN
	
	
	o
	m
	[2]

	[1]
	CRLDP(Certificate Revocation List Distribution Point)와 동일

	[2]
	indirectCRL를 사용할 때는 반드시 ‘TRUE’로 설정



	[범례]
	c
	critical
	n
	non-critical
	-
	critical 여부 없음

	
	m
	필수사항
	o
	선택사항
	x
	생성 또는 처리하지 않음



Ⅲ.1.3. ARL 엔트리 확장필드

	
#
	
필드명
	
ASN.1 type
	
Note
	
C
	지원여부
	
비고

	
	
	
	
	
	생성
	처리
	

	1
	Reason Code
	ENUMERATED
	
	n
	m
	m
	

	2
	Hold Instruction Code
	OID
	
	n
	o
	m
	

	3
	Invalidity Date
	UTCTime
	
	n
	o
	m
	

	4
	Certificate Issuer
	GeneralNames
	
	c
	o
	m
	



	[범례]
	c
	critical
	n
	non-critical
	-
	critical 여부 없음

	
	m
	필수사항
	o
	선택사항
	x
	생성 또는 처리하지 않음






[bookmark: _Toc431889866]부 속 서 Ⅲ
전자서명 알고리즘 파라미터

Ⅲ.1. RSA

RSA는 소인수 분해 문제의 어려움에 기반을 둔 알고리즘으로, 기기 인증시스템은 RSA
전자서명 키 생성 및 전자서명 생성․검증 기능을 제공할 것을 권장한다.

Ⅲ.1.1. 전자서명 키

RSA 전자서명 키 생성을 위한 난수 및 소수, 전자서명 키의 생성은 부록 Ⅰ의 [1]을
준용해야 한다. RSA 공개 키 알고리즘이 기기 인증서에 포함되는 경우 해당 RSA 공개
키 알고리즘에 대한 OID는 다음과 같다.

rsaEncryption OBJECT IDENTIFIER ::= {
	iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 1 }

Ⅲ.1.2. 전자서명 대상

RSA로 전자서명을 생성하는 경우, 전자서명 대상은 전자서명 대상 메시지의 해시값과
DigtestInfo 구조체가 있다. 메시지 해시값은 전자서명 하고자 하는 메시지를 SHA-2로
해시(hash)한 256/384/512 비트 값이다. DigestInfo 구조체는 서명하고자 하는 메시지를
SHA-2로 해시(hash)한 후 이 해시값을 PKCS1에서 정의된 DigestInfo 형태로 변환하여
서명하는 방식이다. DigestInfo의 ASN.1 형태는 다음과 같으며 여기서 Digest는 서명하
고자 하는 메시지에 대한 SHA-2 256/384/512 비트 해시값이다. 기기 인증서비스에서
사용되는 인증서와 CRL의 signature 필드를 생성하는 경우에는 서명 대상으로 위의 Dig
estInfo 구조체를 사용해야 한다.

DigestInfo ::= SEQUENCE
{
	digestAlgorithm Algorithmidentifier,
	Digest OCTET STRING }

Ⅲ.1.3. 전자 서명 생성

RSA를 사용한 전자서명 생성 및 검증은 PKCS1을 준용해야 한다. SHA-2를 사용한 RSA
전자 서명 알고리즘에 대한 OID는 다음과 같다.

sha-256WithRSAEncryption OBJECT IDENTIFIER ::= {
	iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 11 }
sha-384WithRSAEncryption OBJECT IDENTIFIER ::= {
	iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 12 }
sha-512WithRSAEncryption OBJECT IDENTIFIER ::= {
	iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 13 }

Ⅲ.2. KCDSA

KCDSA는 국내에서 개발된 알고리즘으로 부록 Ⅰ의 [15]를 준용한다. 기기 인증시스템은
KCDSA 전자서명 키 생성 및 전자서명 생성․검증 기능을 제공할 것을 권장한다. KCDSA를
사용한 전자서명 방식에 대한 OID는 부록 Ⅰ의 [10]을 준용해야 한다.

Ⅲ.3. ECDSA

ECDSA는 타원곡선 전자서명 알고리즘으로, 기기 인증시스템은 ECDSA 전자서명 키
생성 및 전자서명 생성․검증 기능을 제공할 것을 권장한다.

Ⅲ.3.1. 전자 서명 키

ECDSA 전자서명 키 생성을 위한 난수 및 소수, 전자서명 키의 생성은 부록 Ⅰ의
[2]를 준용해야 한다. ECDSA에서 사용되는 ECC 커브에 대한 ASN.1 형태는 다음과 같다.

ecpkParameters ::= CHOICE {
	ecParameters ECParameters,
	namedCurve OBJECT IDENTIFIER,
	implicitlyCA NULL }

ecParameters ::= SEQUENCE {
	version ECPVer,
	fieldID FieldID,
	curve Curve,
	base ECPoint,
	order INTEGER,
	cofactor INTEGER OPTIONAL,
}

기기 인증서에서 ECDSA 알고리즘을 이용할 경우 NIST-named 커브 중 secp224r1,
sect233k1, sect233r1을 구현하도록 권고하며, 타원곡선 파라미터는 다음과 같다. 타원
곡선에 대해서는 부록 Ⅰ의 [12], [13], [14]를 준용한다.
	커브
구분
	secp224r1
	sect233k1
	sect233r1

	인증 시스템
	M
	O
	O

	CP 서버
	M
	O
	O

	기기
	M
	O
	O



※ [범례] M : 필수, O : 선택

o sect233k1 : { iso(1) identified-organization(3) certicom(132) curve(0) ellipticCurve 26 }

	구분
	파라미터

	Basic
	No

	Field size
	233

	Irreducible Polynomial
	x233 + x74 + 1

	Elliptic curve E
	y2 + xy = x3 + ax2 + b over GF(2233)

	Parameter a
	0000 00000000 00000000 00000000 00000000 00000000 00000000 00000000

	Parameter b
	0000 00000000 00000000 00000000 00000000 00000000 00000000 00000001

	Generating point G
	0172 32BA853A 7E731AF1 29F22FF4 149563A4 19C26BF5 0A4C9D6E EFAD6126,
01DB 537DECE8 19B7F70F 555A67C4 27A8CD9B 56E0C110 56FAE6A3

	Order n
	80 00000000 00000000 00000000 00069D5B B915BCD4 6EFB1AD5 F173ABDF

	Cofactor h
	04



o sect233r1 : { iso(1) identified-organization(3) certicom(132) curve(0) ellipticCurve 27 }

	구분
	파라미터

	Basic
	No

	Field size
	233

	Irreducible Polynomial
	x233 + x74 + 1

	Elliptic curve E
	y2 + xy = x3 + ax2 + b over GF(2233)

	Seed
	74D59FF0 7F6B413D 0EA14B34 4B20A2DB 049B50C3

	Parameter a
	0000 00000000 00000000 00000000 00000000 00000000 00000000 00000001

	Parameter b
	0066 647EDE6C 332C7F8C 0923BB58 213B333B 20E9CE42 81FE115F 7D8F90AD

	Generating point G
	00FA C9DFCBAC 8313BB21 39F1BB75 5FEF65BC 391F8B36 F8F8EB73 71FD558B
0100 6A08A419 03350678 E58528BE BF8A0BEF F867A7CA 36716F7E 01F81052

	Order n
	0100 00000000 00000000 00000000 0013E974 E72F8A69 22031D26 03CFE0D7

	Cofactor h
	02





o secp224r1 : { iso(1) identified-organization(3) certicom(132) curve(0) ellipticCurve 33 }

	구분
	파라미터

	Basic
	No

	Field size
	224

	Elliptic curve E
	y2 = x3 + ax2 + b over GF(p)

	prime p
	FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF 00000000 00000000 00000001

	Seed
	BD713447 99D5C7FC DC45B59F A3B9AB8F 6A948BC5

	Parameter a
	FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE

	Parameter b
	B4050A85 0C04B3AB F5413256 5044B0B7 D7BFD8BA 270B3943 2355FFB4

	Generating point G
	B70E0CBD 6BB4BF7F 321390B9 4A03C1D3 56C21122 343280D6 115C1D21, BD376388 B5F723FB 4C22DFE6 CD4375A0 5A074764 44D58199 85007E34

	Order n
	FFFFFFFF FFFFFFFF FFFFFFFF FFFF16A2 E0B8F03E 13DD2945 5C5C2A3D

	Cofactor h
	01



ECDSA 공개키 알고리즘이 인증서에 포함되는 경우 해당 ECDSA 알고리즘에 대한 OID는
다음과 같다.

id-ecPublicKey OBJECT IDENTIFIER ::= {
	iso(1) member-body(2) us(840) ANSI-X9-62(10045) id-public-key-type(2) 1 }

Ⅲ.3.2. 전자 서명 대상 및 생성

ECDSA에 의한 전자서명에서 서명 대상은 전자서명 하고자 하는 전자문서의 SHA-2에
의한 256/384/512 비트 해시값이다. 이 해시값은 부록 Ⅰ의 [2]를 준용하여 전자서명되며
그 결과값으로 r과 s를 생성해야 한다. SHA-2 해시(hash) 후 ECDSA를 사용한 전자서명
방식에 대한 OID는 다음과 같다.

ecdsa-with-SHA256 OBJECT IDENTIFIER ::= {
	iso(1) member-body(2) us(840) ansi-X9-62(10045) signatures(4)
	ecdsa-with-SHA2(3) 2 }

ecdsa-with-SHA384 OBJECT IDENTIFIER ::= {
	iso(1) member-body(2) us(840) ansi-X9-62(10045) signatures(4)
	ecdsa-with-SHA2(3) 3 }

ecdsa-with-SHA512 OBJECT IDENTIFIER ::= {
	iso(1) member-body(2) us(840) ansi-X9-62(10045) signatures(4)
	ecdsa-with-SHA2(3) 4

Ⅲ.3.3. 전자 서명값 구조

Ⅲ.3.2절에서 생성된 전자서명값 r과 s값은 ASN.1 구조로 구성된다. ECDSA 서명값 구조인ASN.1 구조는 부록 Ⅰ의 [2]에 명시된 방법으로 정수 r과 s를 ASN.1 구조체인 ECDSASig-Value 형태로 변환하여 사용하는 방법이다. ECDSA-Sig-Value 구조체의 ASN.1 형태는 다음과 같으며, 기기 인증서비스 내 기기 인증서 및 CRL의 signature 필드의 구조체는 이 구조를 사용해야 한다.

ECDSA-Sig-Value ::= SEQUENCE
{ r INTEGER,
	s INTEGER }
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기기 인증서 규격
개정내용 해설



이 해설은 본체 및 부속서에 규정/기재한 사항 및 이것에 관련된 사항을 설명하는 것으로 표준의 일부는 아니다

1. [bookmark: _Toc431889869]개정의 취지

주파수를 집성 기술을 위해 다중 공중선을 사용하는 이동 통신용 무설 설비를 시험 할 수 있도록 하려는 것임
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a) 성능시험 일반적 사항으로 신호혼합기 신설
b) 성능시험 일반적 사항으로 주파수 집성 다중 공중선 신설
c) 공중선전력, 스퓨리어스영역 불요발사 측정방법에서 주파수 집성 다중 공중선 신호를 측정하는 경우 시험구성도 추가
d) ‘주파수측정장비’를 ‘스펙트럼분석기’로 수정
e) 공중선전력, 스퓨리어스영역 불요발사 측정방법에서 주파수 집성 다중 공중선 신호를 측정하는 경우 측정방법 추가
f) 대역외영역 불요발사 측정방법의 시험절차에 이동국의 경우 측정방법 추가
g) 기타사항 추가
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